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1 ОБЩИЕ ПОЛОЖЕНИЯ
1.1 Целью данного Положения является обеспечение защиты прав и свобод работников ГУП «Волгофарм» при обработке их персональных данных (далее ПДР), в том числе прав на неприкосновенность частной жизни, личную и семейную тайну.
1.2 Персональные данные относятся к категории конфиденциальной информации. Режим конфиденциальности персональных данных снимается в случаях обезличивания или по истечении 75 лет срока хранения, если иное не определено законом.

1.3 Настоящее положение является локальным нормативным актом, утверждается директором и является обязательным для исполнения всеми работниками ГУП «Волгофарм».

1.4 Основополагающими принципами безопасности ПДР при их обработке на ГУП «Волгофарм» обеспечивается через:

1.4.1 Установление персональной ответственности работников за сохранность и конфиденциальность сведений о ПДР, а также носителей этой информации.

1.4.2 Недопущение свободного доступа к документам и материалам, содержащим сведения о персональных данных.

2 ПОНЯТИЕ И СОСТАВ ПЕРСОНАЛЬНЫХ ДАННЫХ
2.1 Персональные данные - любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных).
Обработка персональных данных – любое действие (операция) или их совокупность, совершаемых с использованием средств автоматизации или без использования таких средств с ПДР, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение ПДР.
2.2 Под информацией о работниках понимаются сведения о фактах, событиях и   обстоятельствах жизни работника, позволяющие идентифицировать его личность. 
2.3 В состав ПДР входят:
2.3.1. анкетные и биографические данные;
2.3.2. паспортные данные, данные СНИЛС и ИНН;
2.3.3. ведения о регистрации по месту жительства или пребывания;
2.3.4. домашний (мобильный) телефон;
2.3.5. сведения о платежных реквизитах (№ счета в банке, почтовое отделение);

2.3.6. сведения о доходах и имущественных обязательствах;
2.3.7. сведения о наградах, медалях, поощрениях, почетных званиях;
2.3.8. сведения о воинском учете;
2.3.9. сведения о социальных льготах;
2.3.10. наличие судимостей;
2.3.11. информация об образовании (наименование образовательного учреждения, сведения о документах, подтверждающих образование: наименование, номер, дата выдачи, специальность);
2.3.12. информация о трудовой деятельности и стаже (место работы, должность, общий стаж, страховой, календарный, оплачиваемый);
2.3.13. содержание трудового договора (дополнительных соглашениях и пр.);
2.3.14. семейное положение и состав семьи (муж/жена, дети);
2.3.15. данные о состоянии здоровья и группе инвалидности;
2.3.16. состав декларируемых сведений о наличии материальных ценностей;
2.3.17. содержание декларации, подаваемой в налоговую инспекцию;
2.3.18. подлинники и копии приказов по личному составу; дела, содержащие материалы по повышению квалификации и переподготовке сотрудников, их аттестации, служебным расследованиям;
2.3.19. копии отчетов, направляемые в органы статистики.
3 ПРИНЦИПЫ И УСЛОВИЯ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ
3.1 Общие требования обработки ПДР:
3.1.1. Обработка ПДР должна ограничиваться достижением конкретных, заранее определенных и законных целей. Не допускается  обработка ПДР, несовместимая с целями их сбора. Обработка ПДР может осуществляться исключительно в целях обеспечения соблюдения законов и иных нормативных правовых актов, содействия работникам в трудоустройстве, обучении и продвижении по службе, обеспечения личной безопасности работников, контроля количества и качества выполняемой работы и обеспечения сохранности имущества. 
3.1.2. При определении объема и содержания обрабатываемых ПДР работодатель должен руководствоваться Конституцией Российской Федерации, Трудовым Кодексом и иными федеральными законами. 
3.1.3. Получение персональных данных может осуществляться как путем представления их самим работником, так и путем получения их из иных источников. Если ПДР возможно получить только у третьей стороны, то работник должен быть уведомлен об этом заранее и от него должно быть получено письменное согласие. Работодатель должен сообщить работнику о целях, предполагаемых источниках и способах получения персональных данных. а также  о характере  подлежащих получению персональных данных и последствиях отказа работника дать письменное согласие на их получение.
3.1.4. Обработка персональных данных осуществляется с письменного согласия субъекта персональных данных (Приложение А).
3.1.5. Работодатель не имеет права получать и обрабатывать ПДР о его политических,  религиозных и иных убеждениях и частной жизни. В случаях, непосредственно не связанных с вопросами трудовых отношений, данные о частной жизни,  (информация о жизнедеятельности в сфере семейных бытовых, личных отношений), могут быть получены и обработаны работодателем только с письменного согласия работника.
3.1.6. Работодатель не имеет право получать и обрабатывать ПДР о его членстве в общественных объединениях или его профсоюзной деятельности, за исключением случаев, предусмотренных федеральным законом.
3.1.7. При принятии решений, затрагивающих интересы работника, Работодатель не имеет права основываться на ПДР, полученных исключительно в результате их автоматизированной обработки или электронного получения.
3.1.8. Не допускается объединение баз данных, содержащих персональные данные, обработка которых осуществляется в целях, несовместимых между собой.
3.1.9. Работники и их представители должны быть ознакомлены под расписку с настоящим положением.
3.1.10. Работники не должны отказываться от своих прав на сохранение и защиту тайны.
3.1.11. Защита ПДР от неправомерного  их  использования или утраты должна быть обеспечена Работодателем за счет его средств в порядке, установленном федеральным законом. 
3.1.12. Все меры конфиденциальности при сборе, обработке и хранении ПДР распространяются как на бумажные, так и на электронные (автоматизированные) носители информации.
3.2 Использование ПДР:
3.2.1. Использование персональных данных возможно только в соответствии с целями,  определившими их получение.
3.2.2. Персональные данные не могут быть использованы в целях причинения имущественного и морального вреда работникам ГУП «Волгофарм», иным гражданам, затруднения реализации прав и свобод работников ГУП «Волгофарм». Ограничение прав работников на основе использования информации об их социальном происхождении, о расовой, национальной, языковой, религиозной и партийной принадлежности запрещено и карается в соответствии с законодательством.
3.3 Передача ПДР возможна только с согласия работника или в случаях, прямо предусмотренных законодательством.
3.4 При передаче ПДР работодатель должен соблюдать следующие требования: 
3.4.1. не сообщать ПДР третьей стороне без письменного согласия работника, за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью работника, а также в случаях, установленных федеральным законом;
3.4.2. не сообщать ПДР в коммерческих целях без его письменного согласия;
3.4.3. предупредить лиц, получающих ПДР, о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены, и требовать от этих лиц подтверждения того, что это правило соблюдено. Лица, получающие ПДР, обязаны соблюдать режим секретности (конфиденциальности). Данное положение не распространяется на обмен ПДР в порядке, установленном федеральными законами;
3.4.4. разрешать доступ к ПДР только специально уполномоченным лицам, определенным приказом по организации, при этом указанные лица должны иметь право получать только те ПДР, которые необходимы для выполнения конкретных функций;
3.4.5. не запрашивать информацию о состоянии здоровья работника, за исключением тех сведений, которые относятся к вопросу о возможности выполнения работником трудовой функции;
3.5 передавать ПДР представителям работников в порядке, установленном Трудовым Кодексом, и ограничивать эту информацию только теми ПДР, которые необходимы для выполнения указанными представителями их функций.
3.6 Передача персональных данных от держателя или его представителей внешнему потребителю может допускаться в минимальных объемах и только в целях выполнения задач, соответствующих объективной причине сбора этих данных.
3.7 Не допускается отвечать на вопросы, связанные с передачей персональной   информации по телефону или факсу. Передаваемые отчетные и справочные сведения обязательно документируются в виде сводок, справок и т.п. Устное сообщение сведений использоваться не должно, за исключением случаев, когда запрашивается единичная информация (дата рождения сотрудника, оконченное учебное заведение и т.п.).
3.8 Хранение ПДР:
3.7.1. Персональные данные работников ГУП «Волгофарм» на бумажных носителях хранятся в отделе управления персоналом, отделе бухгалтерии, в запирающихся металлических шкафах на рабочих местах заведующих аптечных учреждений
3.7.2. Неправомерное использование персональных данных работников не допускается.
3.7.3. Персональные данные работников сторонним организациям выдаются только по официальным письменным запросам и с письменного согласия работника.
3.9 Защита ПДР:
3.8.1. определением угроз безопасности персональных данных при их обработке в информационных системах персональных данных;
3.8.2. применением организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, необходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивает установленные Правительством Российской Федерации уровни защищенности персональных данных;
3.8.3. применением прошедших в установленном порядке процедуру оценки соответствия средств защиты информации;
3.8.4. оценкой эффективности принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы персональных данных;
3.8.5. учетом машинных носителей персональных данных;
3.8.6. обнаружением фактов несанкционированного доступа к персональным данным и принятием мер;
3.8.7. восстановлением персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;
3.8.8. установлением правил доступа к персональным данным, обрабатываемым в информационной системе персональных данных, а также обеспечением регистрации и учета всех действий, совершаемых с персональными данными в информационной системе персональных данных;
3.8.9. контролем за принимаемыми мерами по обеспечению безопасности персональных данных и уровня защищенности информационных систем персональных данных;
3.8.10. установкой паролей сотрудниками отдела информационных технологий на персональные компьютеры, имеющие доступ к базам хранения персональных данных  работников, которые сообщаются индивидуально работнику, допущенному к работе с персональными данными и осуществляющему обработку персональных данных работников на данном ПК.
3.10 Для обеспечения безопасности персональных данных работников при неавтоматизированной обработке определяются места хранения персональных данных, которые оснащаются средствами защиты:
3.9.1. в кабинетах, где осуществляется хранение документов, содержащих персональные данные и работников, имеются сейфы, шкафы, стеллажи, тумбы;
3.9.2. дополнительно кабинеты, где осуществляется хранение документов, оборудованы замками и системами охранной и пожарной сигнализаций;
3.9.3. предприятие использует услуги вневедомственной охраны
4 ДОСТУП К ПЕРСОНАЛЬНЫМ ДАННЫМ (ВНУТРЕННИЙ ДОСТУП)
4.1 Перечень лиц, имеющих доступ к ПДР, определяется приказом директора предприятия. 
4 ДОСТУП К ПЕРСОНАЛЬНЫМ ДАННЫМ (ВНЕШНИЙ ДОСТУП)
5 К числу массовых потребителей персональных данных вне организации можно отнести государственные и негосударственные функциональные структуры:
5.1.1. налоговые инспекции;
5.1.2. правоохранительные органы;
5.1.3. органы статистики;
5.1.4. страховые агентства;
5.1.5. органы социального страхования;
5.1.6. пенсионные фонды;
5.1.7. военные комиссариаты;
5.1.8. подразделения муниципальных органов управления;
5.1.9. кредитные организации;
5.1.10. другие органы в установленных законом случаях.
6 Надзорно - контрольные органы имеют доступ к служебной информации только в сфере своей компетенции.
7 Организации, в которые сотрудник может осуществлять перечисления денежных средств (страховые компании, негосударственные пенсионные фонды, благотворительные организации, кредитные организации), могут получить доступ к ПДР только в случае его письменного разрешения.
8 Сведения о работающем сотруднике или уже уволенном могут быть предоставлены другой организации только с письменного запроса на бланке организации, с приложением копии нотариально заверенного заявления работника.
9 ПДР могут быть предоставлены родственникам или членам его семьи только с письменного разрешения самого сотрудника.

6 ПРАВА И ОБЯЗАННОСТИ РАБОТНИКА
6.1 Работники и их представители должны быть ознакомлены под расписку с документами   ГУП «Волгофарм», устанавливающими порядок обработки ПДР, а также об их правах и обязанностях в этой области.
6.2 В целях защиты персональных данных, хранящихся у работодателя, работник имеет право:
6.2.1. требовать исключения или исправления неверных или неполных персональных данных;
6.2.2. осуществлять свободный бесплатный доступ к своим персональным данным, включая право на получение копий любой записи, содержащей персональные данные;
6.2.3. определять своих представителей для защиты своих персональных данных;
6.2.4. на сохранение и защиту своей личной и семейной тайны;
6.2.5. требовать об извещении ГУП «Волгофарм» всех лиц, которым ранее были сообщены неверные или неполные ПДР, обо всех произведенных в них исключениях, исправлениях и дополнениях;
6.2.6. обжаловать в суде неправомерные действия или бездействия ГУП «Волгофарм» при обработке или защите ПДР.
6.3 Работник обязан:
6.3.1. передавать сотрудникам отдела управления персоналом ГУП «Волгофарм» комплекс достоверных, документированных персональных данных, состав которых установлен Трудовым кодексом РФ;
6.3.2. своевременно сообщать в отдел управления персоналом ГУП «Волгофарм» об изменениях своих персональных данных;
6.3.3. предоставлять сведения об изменении фамилии, имени, отчества, образования, что получает отражение в трудовой книжке на основании представленных документов. При необходимости изменение данных об образовании, профессии, специальности, присвоении нового разряда и пр.
6.3.4. В целях защиты частной жизни, личной и семейной тайны работники не должны отказываться от своего права на обработку персональных данных только с их согласия, поскольку это может повлечь причинение морального, материального вреда.

7 ОТВЕТСТВЕННОСТЬ ЗА РАЗГЛАШЕНИЕ КОНФИДЕНЦИАЛЬНОЙ ИНФОРМАЦИИ, СВЯЗАННОЙ С ПЕРСОНАЛЬНЫМИ ДАННЫМИ

7.1 Юридические и физические лица, в соответствии со своими полномочиями владеющие информацией о гражданах, получающие и использующие ее, несут ответственность в соответствии с законодательством Российской Федерации за нарушение режима защиты, обработки и порядка использования этой информации.
7.2 Лица, в силу исполнения трудовых обязанностей, имеющие доступ к ПДР, дают Расписку о неразглашении персональных данных (Приложение Б).
7.3 Каждый сотрудник ГУП «Волгофарм», получающий для работы конфиденциальный документ, или, содержащий информацию электронный носитель,  несет единоличную ответственность за сохранность носителя и конфиденциальность информации.
7.4 Лица, виновные в нарушении норм, регулирующих получение, обработку и защиту ПДР, несут дисциплинарную, административную, гражданско-правовую или уголовную ответственность в соответствии с федеральными законами:
7.4.1. За неисполнение или ненадлежащее исполнение работником по его вине, возложенных на него обязанностей по соблюдению установленного порядка работы со сведениями конфиденциального характера руководство ГУП «Волгофарм» вправе применять предусмотренные Трудовым Кодексом дисциплинарные взыскания.
7.4.2. Сотрудники отдела управления персоналом, в обязанность которых входит ведение ПДР, обязаны обеспечить каждому возможность ознакомления с документами и материалами, непосредственно затрагивающими его права и свободы, если иное не предусмотрено законом. 

8 ЗАКЛЮЧИТЕЛЬНЫЕ ПОЛОЖЕНИЯ

8.1 Ознакомление под роспись с данным положением является обязательной процедурой каждого сотрудника ГУП «Волгофарм». Вновь принятые сотрудники должны после прочтения положения заполнить расписку об ознакомлении с локальными документами.
8.2 Ознакомление с положением о защите персональных данных возложено на специалиста отдела управления персоналом. Контроль за ознакомлением с положением о защите персональных данных возложен на начальника отдела управления персоналом.

